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Obrigas do Persoal para Protección de Datos de Carácter Persoal


OBRIGAS E RESPONSABILIDADES DO PERSOAL DO CONCELLO DE SANTIAGO DE COMPOSTELA.
Concello de Santiago de Compostela
EN XERAL...

Todo o persoal do Concello debe coñecer e cumprir a lexislación en materia de protección de datos de carácter persoal, incluída a lexislación municipal e en concreto o Regulamento Municipal de Seguridade para a Protección de Datos de Carácter  Persoal, que constitúe o Documento de Seguridade do Concello.

Este documento constitúe unha referencia ás principais instruccións e consellos que o persoal debe contemplar para levar a cabo un correcto tratamento da información, aínda que non substitúe á lectura do Regulamento Municipal.

EN PARTICULAR TERASE EN CONTA QUE...

ÁMBITO DE APLICACIÓN

1. Débense aplicar medidas de seguridade para o acceso á información para todo tipo de ficheiros que conteñan datos de carácter persoal, automatizados ou non, e independentemente do soporte utilizado (electrónico, papel, vídeo, audio, etc.).

REXISTRO DE FICHEIROS

2. Non se poderán crear, modificar, suprimir, ou utilizar ficheiros nin realizar tratamentos de datos de carácter persoal non inscritos no Rexistro Municipal de Protección de Datos e para os que non se conte coa correspondente notificación de autorización emitida polo Responsable Municipal de Protección de Datos.
3. O persoal utilizará a información almacenada nun ficheiro só para os fins para os que foi creado.
CONTRASINAIS E PERMISOS DE ACCESO

4. Os contrasinais de acceso ó distintos servicios do sistema de información serán persoais e cada usuario é responsable de mantelas en secreto así como de todos os accesos que se fagan ó sistema baixo a súa identidade. Adoptará as medidas de seguridade necesarias, procedendo de xeito inmediato a cambialos en caso de que se fagan públicos.

5. Os contrasinais deben ser actualizados coa frecuencia requirida, que actualmente é de doce meses, e, en todo caso, cando o requira o sistema.

6. Non se utilizarán usuarios distintos do propio, incluso para levar a cabo tarefas para as que se conta con autorización.

7. Informarase inmediatamente ó responsable de seguridade de calquera acceso non autorizado ou anomalía, ameaza, vulnerabilidade ou risco de seguridade observado ou que se coñeza.

8. Desconectaranse os equipos informáticos cando o posto de traballo quede desatendido durante un período de tempo significativo, cancelando previamente as sesións activas e pechando todos os aplicativos de forma axeitada.

9. Protexerase o equipo cos protectores de pantalla, bloqueadores de teclado, chaves e sistemas similares cos que conte, se o período de tempo no que o posto quedará desatendido é curto. A activación destas utilidades será realizada polo departamento de Informática ou baixo o seu control.

10. O xefe de cada unidade do Concello será o responsable de determinar os permisos de acceso para cada servicio de rede que se lle teña asignado, sen prexuízo de que cada responsable de ficheiro estableza os mecanismos e privilexios de acceso dos ficheiros que conteñan datos de carácter persoal e están aloxados no devandito servicio.

11. Os usuarios deben seleccionar contrasinais que cumpran os requisitos mínimos esixidos no Regulamento Municipal e que se enumeran máis adiante neste documento.

TRATAMENTO DOS SOPORTES DE ALMACENAMENTO

12. Os datos de carácter persoal só se poderán almacenar en soportes externos ó equipo informático onde residen para facer copias de seguridade periódicas ou puntuais ou para transferir a información a outras entidades.

13. Os ficheiros temporais e copias que conteñan datos de carácter persoal serán eliminados inmediatamente despois de cumprir a súa función, para o que se seguirá un procedemento seguro, tal e como establece o Regulamento.

14. Non se utilizarán datos reais para realizar probas de aplicacións sen as medidas de seguridade correspondente segundo o tipo de datos persoais obxecto de tratamento.

15. A execución de tratamento de datos de carácter persoal fóra dos locais de ubicación do ficheiro deberá ser autorizada expresamente polo responsable do ficheiro e, de ser o caso, deberá garantir o nivel de seguridade correspondente ó tipo de ficheiro tratado. 

16. Os soportes que inclúan datos de carácter persoal estarán etiquetados externamente de xeito recoñecible.

17. Cada soporte que conteña información de carácter persoal estará inventariado dentro do rexistro de soportes informáticos do Concello. Poderase utilizar a tal fin a aplicación de rexistro á que se poderá acceder a través da Intranet. En todo caso, no caso de non ter acceso a esta aplicación, será responsabilidade do usuario ou departamento manter un rexistro alternativo.

18. Os soportes de almacenamento (disquiños, CD, DVD, etc.) que conteñan datos de carácter persoal permanecerán, cando non sexan utilizados, en lugar seguro con acceso restrinxido e acondicionado para elo segundo as medidas establecidas neste Regulamento.

19. A saída de soportes que conteñan datos de carácter persoal terá que ser autorizada por escrito polo responsable do ficheiro. 

20. No caso de conter datos de nivel alto, estes serán cifrados para a súa distribución ou para a transmisión por medio de redes de transmisión de datos (correo electrónico, etc.).

21. As entradas e saídas do Concello de soportes informáticos que conteñan datos de carácter persoal reflectiranse nun rexistro de entrada e saída. Poderase utilizar a tal fin a aplicación de rexistro á que se poderá acceder a través da Intranet. En todo caso, no caso de non ter acceso a esta aplicación, será responsabilidade do usuario ou departamento manter un rexistro alternativo.

22. Usar no posible o correo electrónico para o envío interno de ficheiros en lugar de soportes magnéticos, co fin de limitar a súa circulación, posibilidade de perda ou subtracción.

ADQUISICIÓN, CONFIGURACIÓN E UTILIZACIÓN DE EQUIPOS INFORMÁTICOS

23. Non se levará a cabo a adquisición de ningún material informático sen o informe previo do departamento de Informática. En todo caso, non pasará a formar parte do sistema informático do Concello a efectos de explotación e mantemento ningún equipo que non cumpra coas características mínimas para asegurar un funcionamento óptimo e seguro.

24. A conexión de equipos informáticos non pertencentes ó Concello ós seus sistemas de información requirirá a aprobación previa e a verificación de que cumpre coas características de seguridade esixibles, adaptando, se é o caso, a súa configuración.

25. Os cambios na configuración dos equipos informáticos serán realizados única e exclusivamente polo persoal do departamento de Informática.

26. Calquera instalación de aplicacións informáticas, que deberá estar convenientemente xustificada, será realizada polo persoal de Informática ou, en todo caso, baixo o seu control.

USO DO CORREO ELECTRÓNICO E OUTROS SERVICIOS

27. Non se utilizará o correo electrónico nin calquera outro servicio de intercambio para o envío ou recepción de mensaxes que acheguen ficheiros ou programas que poidan supoñer un risco para o sistema informático, sobre todo cando a procedencia sexa descoñecida.

28. No caso de recibir correos electrónicos con ficheiros adxuntos, só se descargarán ou executarán cando se coñeza a súa procedencia e se teña a seguridade de que non supoñen un risco para o sistema.

29. O envío de correos electrónicos a múltiples destinatarios utilizando os campos “PARA:” ou “CC” supón unha infracción da Lei 15/1999, de 13 de decembro, de Protección de datos de carácter persoal, ó facer públicos enderezos electrónicos entre os devanditos destinatarios, polo que se utilizará no seu lugar o campo “CCO”.

30. Non se descargarán ficheiros desde sitios web, servidores FTP e outros servicios que poidan non resultar seguros. 

31. Sempre que sexa posible, utilizaranse aplicacións de verificación baseadas en sistemas de sinatura electrónica para a descarga de aplicacións.

CESIÓN OU COMUNICACIÓN DE DATOS. CONTRATOS E CONVENIOS.

32.  Toda cesión ou comunicación de datos realizarase previa solicitude ó responsable do tratamento, utilizando o documento tipo incluído no Anexo I.11 do presente documento. 

33. Toda prestación dun servicio ó Concello de Santiago de Compostela estará suxeita ó devandito Protocolo, para o que se incluirá a correspondente mención no contrato que a regula.

34. Os convenios de colaboración estarán suxeitos ó cumprimento da lexislación en materia de Protección de Datos de Carácter Persoal.

35. Os formularios de solicitude  de información deseñados para recoller datos de carácter persoal deberán incluír un texto que informe ó interesado da utilización prevista e dos dereitos que pode exercitar ó respecto. O Anexo I do Regulamento Municipal, no seu apartado 12, inclúe unha cláusula tipo que pode ser utilizada coas correspondentes adaptacións en cada ocasión.

36. Cada unidade será responsable do contido dos ficheiros de datos de carácter persoal que está encargada de xestionar para o desenvolvemento normal das súas funcións.

37. Sempre que sexa tecnicamente posible, serán as unidades responsables da xestión as encargadas da extracción de información para a redacción de informes, estatísticas, listados, etc. ou para a comunicación de datos a outros departamentos ou a terceiros, utilizando con este fin as aplicacións de xestión correspondentes.

38. O departamento de Informática só extraerá e entregará información almacenada nas bases de datos ó departamento encargado da súa xestión, e sempre que este llo solicite por escrito e non lle permitan as aplicacións ofimáticas e de xestión de que dispoñen a súa obtención directamente. 

CONSECUENCIA DO INCUMPRIMENTO DAS NORMAS.

De conformidade co establecido no artigo 44 da Lei orgánica 15/1999, de 13 de decembro, de Protección de Datos de Carácter Persoal, as infraccións cualifícanse como leves, graves ou moi graves :

Son infraccións leves:
a) Non atender, por motivos formais, a solicitude do interesado de rectificación ou cancelación dos datos persoais obxecto do tratamento cando legalmente proceda.

b) Proceder á recollida de datos de carácter persoal dos propios afectados sen proporcionarlles a información que sinala o artigo 5 da Lei 15/1999.

c) Incumprir o deber de segredo establecido no artigo 10 da Lei 15/1999, salvo que constitúa infracción grave.

Son infraccións graves:
a) Proceder á recollida de datos de carácter persoal  sen recabar o consentimento expreso das persoas afectadas, nos casos en que este sexa esixible.

b) Tratar os datos de carácter persoal ou usalos posteriormente con conculcación dos principios e garantías establecidos na presente Lei ou con incumprimento dos preceptos de protección que impoñan as disposicións regulamentarias de desenvolvemento, cando non constitúe infracción moi grave.

c) O impedimento ou obstaculización do exercicio dos dereitos de acceso e oposición e a negativa a facilitar a información que sexa solicitada.

d) Manter datos de carácter persoal inexactos ou non efectuar as rectificacións ou cancelacións dos mesmos que legalmente procedan cando resulten afectados dereitos das persoas que a presente Lei ampara.

e) A vulneración do deber de gardar segredo sobre os datos de carácter persoal incorporados a ficheiros que conteñan datos relativos á comisión de infraccións administrativas ou penais, facenda pública, servicios financeiros, prestación de servicios de solvencia patrimonial e crédito, así como aqueloutros ficheiros que conteñan un conxunto de datos de carácter persoal suficientes para obter unha avaliación da personalidade do individuo.

f) Manter os ficheiros, locais, programas ou equipos que conteñan datos de carácter persoal sen as debidas condicións de seguridade que por vía regulamentaria se determinen.

g) A obstrucción ó exercicio da función inspectora.

h) Incumprir o deber de información que se establece nos artigos 5, 28 e 29 da Lei 15/1999, cando os datos fosen recabados de persoa distinta do afectado.

Son infraccións moi graves:

a) A recollida de datos en forma enganosa e fraudulenta.

b) A comunicación ou cesión dos datos de carácter persoal, fóra dos casos nos que estean permitidas.

c) Recabar e tratar os datos de carácter persoal ós que se refire o apartado 2 do artigo 7 cando non medie o consentimento expreso do afectado; recabar e tratar os datos referidos no apartado 3 do  artigo 7 cando non o dispoña unha lei ou o afectado non consentise expresamente, ou violentar a prohibición contida no apartado 4 do artigo 7 da Lei 15/1999.

d) Non cesar no uso ilexítimo dos tratamentos de datos de carácter persoal cando sexa requirido para isto polo director da Axencia Española de Protección de datos ou polas persoas titulares do dereito de acceso.

e) A transferencia temporal ou definitiva de datos de carácter persoal que fosen obxecto de tratamento ou fosen recollidos para sometelos a dito tratamento, con destino a países que non proporcionen un nivel de protección equiparable sen autorización do director da Axencia Española de Protección de datos.

f) Tratar os datos de carácter persoal de forma ilexítima ou con menosprezo dos principios e garantías que lles sexan de aplicación, cando con isto se impida ou se atente contra o exercicio dos dereitos fundamentais.

g) A vulneración do deber de gardar segredo sobre os datos de carácter persoal a que fan referencia os apartados 2 e 3 do artigo 7 da Lei 15/1999, así como os que fosen recabados para fins policiais sen consentimento das persoas afectadas.

h) Non atender, ou obstaculizar de forma sistemática o exercicio dos dereitos de acceso, rectificación, cancelación ou oposición.

i) Non atender de forma sistemática o deber legal de notificación da inclusión de datos de carácter persoal nun ficheiro.

A vulneración de calquera das normas descritas neste documento implicará o inmediato bloqueo do identificador que cometeu a infracción e a notificación da incidencia ó responsable do ficheiro.

O responsable do ficheiro adoptará as medidas necesarias para que o persoal coñeza as normas de seguridade que afecten ó desenvolvemento das súas funcións, así como as consecuencias nas que puidera incorrer no caso do seu incumprimento.

O procedemento e as sancións a aplicar no caso das infraccións cometidas polo persoal do Concello de Santiago de Compostela será o establecido na lexislación sobre réxime disciplinario das Administracións Públicas.

Comunicaranse á Axencia Española de Protección de Datos as resolucións que resolvan en relación coas medidas e actuacións referidas ós apartados anteriores.

Cando as infraccións sexan cometidas por terceiros que manteñan co Concello relacións contractuais, estarase ó disposto no artigo 46.1 da Lei 15/1999, de 13 de decembro, de Protección de Datos de Carácter Persoal.

Cada vez que se detecte algunha anomalía (incidencias que afecten á confidencialidade, integridade, dispoñibilidade e autenticidade da información), que poida ser considerada como incidencia, esta notificarase inmediatamente ó responsable de seguridade.

CARACTERÍSTICAS MÍNIMAS DOS CONTRASINAIS

Establecense unha serie de requisitos mínimos para os contrasinais no tocante a número e tipo de carácteres:

· Terán unha lonxitude mínima de seis carácteres

· Os contrasinais non consistirán en teléfonos, matrículas de coches, nomes de persoas, nomes da organización, productos comerciais ou similares, repetición de carácteres seguidos, palabras do diccionario, conta de usuario e noutros elementos facilmente deducibles. Utilizaranse no seu lugar outros sistemas como frases, iniciais das palabras dunha frase, combinacións de números e letras, combinacións de maiúsculas e minúsculas, inclusión de carácteres de puntuación, e outros métodos similares.

· Os contrasinais utilizados nas contas do sistema de información do Concello non serán utilizados noutros contornos tales como contas de correo particulares, servicios bancarios telemáticos, etc.

· Non se utilizará a opción “Lembrar contrasinal” do sistema operativo e as aplicacións informáticas.
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