PROTOCOLO MUNICIPAL DE SEGURIDADE PARA A PROTECCIÓN DE DATOS DE CARÁCTER PERSOAL
CONCELLO DE SANTIAGO DE COMPOSTELA

26 de febreiro de 2004

CAPÍTULO I. Disposicións Xerais. 

Articulo 1.- Ámbito de aplicación e fins.

O presente Protocolo ten por obxecto establecer as medidas de índole técnica e organizativas necesarias para garantir a seguridade que deben reunir os ficheiros, os centros de tratamento, locais, equipos, sistemas, programas e as persoas que interveñan no tratamento dos datos de carácter persoal suxeitos ó réxime da Lei Orgánica 15/1999, do 13 de decembro, de Protección de Datos de Carácter Persoal, necesarios para o cumprimento dun contrato para a prestación de servicios entre o Concello de Santiago de Compostela (en diante Concello) e un terceiro (en diante Contratista).

Articulo 2.- Relación entre o Protocolo e o Real Decreto 994/1999.

1.- Este Protocolo ten como base o Real Decreto 994/1999 do Regulamento de Medidas de Seguridade dos Ficheiros Automatizados de Carácter Persoal. 

2.- Calquera referencia no texto ó cumprimento deste mesmo Protocolo entenderase estendida ó cumprimento do devandito Regulamento de Medidas de Seguridade dos Ficheiros Automatizados de Carácter Persoal.

Articulo 3.- Definicións. 

A efectos deste Protocolo, entenderase por: 

1.- Sistema de información: Conxunto de ficheiros, programas, soportes e equipos empregados para o almacenamento e tratamento de datos de carácter persoal.

2.- Ficheiro: Todo conxunto organizado, automatizado ou non, de datos de carácter persoal, calquera que fora a forma ou modalidade da súa creación, almacenamento, organización e acceso.

3.- Usuario: Suxeito ou proceso autorizado para acceder a datos ou recursos. 

4.- Recurso: Calquera parte compoñente dun sistema de información. 

5.- Accesos autorizados: Autorizacións concedidas a un usuario para a utilización dos diversos recursos. 

6.- Identificación: Procedemento de recoñecemento da identidade dun usuario. 

7.- Autenticación: Procedemento de comprobación da identidade dun usuario. 

8.- Control de acceso: Mecanismo que en función da identificación xa autenticada permite acceder a datos ou recursos. 

9.- Contrasinal: Información confidencial, xeralmente constituída por unha cadea de carácteres, que pode ser usada na autenticación dun usuario. 

10.- Incidencia: Calquera anomalía que afecte ou puidera afectar á seguridade dos datos. 

11.- Soporte: Obxecto físico susceptible de ser tratado nun sistema de información e sobre o cal se poden gravar ou recuperar datos.

12.- Responsable do ficheiro ou tratamento: Persoa física ou xurídica, de natureza pública ou privada, ou órgano administrativo, que decida sobre a finalidade, contido e uso do ficheiro. Neste Protocolo enténdese que o responsable do ficheiro ou tratamento é o Concello ou a dependencia municipal que se determine.

13.- Encargado do tratamento do ficheiro: Persoa física ou xurídica, autoridade pública, servicio ou calquera outro organismo que, só ou conxuntamente con outros, trate datos persoais por conta do responsable do ficheiro. Nese Protocolo enténdese que o encargado do tratamento é o Contratista.

14.- Responsable de seguridade: Persoa ou persoas ás que o responsable do ficheiro asignou formalmente a función de coordinar e controlar as medidas de seguridade aplicables. 

15.- Copia de respaldo: Copia dos datos dun ficheiro nun soporte que posibilite a súa recuperación. 

Articulo 4.- Niveis de seguridade. 

1.- As medidas de seguridade esixibles clasifícanse en tres niveis: básico, medio e alto. 

2.- Os devanditos niveis establécense atendendo á natureza da información tratada, en relación coa maior ou menor necesidade de garantir a confidencialidade e a integridade da información. 

Articulo 5.- Aplicación dos niveis de seguridade. 

1.- Todos os ficheiros que conteñan datos de carácter persoal deberán adoptar as medidas de seguridade cualificadas de nivel básico. 

2.- Os ficheiros que conteñan datos relativos á comisión de infraccións administrativas ou penais, Facenda Pública, servicios financeiros e aqueles ficheiros cun funcionamento que veña rexido polo articulo 29 da Lei Orgánica 15/1999, deberán reunir, ademais das medidas de nivel básico,  as cualificadas como de nivel medio.

3.- Os ficheiros que conteñan datos de ideoloxía, relixión, crenzas, orixe racial, saúde ou vida sexual así como os que conteñan datos obtidos para fins policiais sen consentimento das persoas afectadas deberán reunir, ademais das medidas de nivel básico e medio, as cualificadas como de nivel alto. 

4.- Cando os ficheiros conteñan un conxunto de datos de carácter persoal suficientes que permitan obter unha avaliación da personalidade do individuo deberán garantir as medidas de nivel medio establecidas nos artigos 35, 36, 37 e 38.

5.- Cada un dos niveis descritos anteriormente teñen a condición de mínimos esixibles, sen prexuízo das disposicións legais ou regulamentarias específicas vixentes. 

Articulo 6.- Acceso a datos a través de redes de comunicacións. 

As medidas de seguridade esixibles ós accesos a datos de carácter persoal a través de redes de comunicacións deberán garantir un nivel de seguridade equivalente ó correspondente ós accesos en modo local. 

Articulo 7.- Réxime de traballo fora dos locais do emprazamento do ficheiro. 

A execución de tratamento de datos de carácter persoal fora dos locais do emprazamento do ficheiro deberá ser autorizada expresamente polo responsable do ficheiro e, en todo caso, deberá garantirse o nivel de seguridade correspondente ó tipo de ficheiro tratado. 

Articulo 8.- Ficheiros temporais. 

1.- Os ficheiros temporais deberán cumprir o nivel de seguridade que lles corresponda segundo os criterios establecidos no presente Protocolo. 

2.- Todo ficheiro temporal será borrado unha vez que deixe de ser necesario para os fins que motivaron a súa  creación. 


CAPÍTULO II. Relación contractual e de intercambio da información entre o Concello e o Contratista.

Articulo 9.- Sobre o responsable do ficheiro.

1.- O responsable do ficheiro ou ficheiros será o Concello de Santiago de Compostela ou a dependencia municipal que este determine, sendo o encargado de rexistrar, se é o caso, o devandito ficheiro no Rexistro de Ficheiros de Carácter Persoal da Axencia Española de Protección de Datos.

2.- O Contratista incluirá na súa oferta a designación da persoa ou persoas (en diante, Intermediario) que, sen prexuízo da responsabilidade propia da Empresa, estarán autorizadas para a relación co responsable do ficheiro, achegando unha descrición do seu perfil profesional. Só poderán ser substituídas coa conformidade do responsable do ficheiro.

3.- O Intermediario será os encargado de prestar apoio e proporcionar toda a información que o responsable do ficheiro e, se é o caso, o responsable de seguridade, poida necesitar para o desenvolvemento do seu labor.

Articulo 10.- Compromiso de adecuación á lexislación vixente

1.- O Contratista quedará obrigado ó disposto na Lei Orgánica 15/1999, do 13 de decembro, sobre Protección de Datos de Carácter Persoal, e especialmente ó indicado no seu articulo número 12, que a continuación se transcribe:

"Articulo 12.- Acceso a datos por conta de terceiros

A realización de tratamentos por conta de terceiros deberá estar regulada nun contrato que deberá constar por escrito ou nalgunha outra forma que permita acreditar a súa celebración e contido, establecéndose expresamente que o encargado do tratamento da información unicamente tratará os datos conforme ás instruccións do responsable do tratamento, que non os aplicará ou utilizará con fin distinto ó que figure no devandito contrato, nin os comunicará, nin sequera para a súa conservación, a outras persoas.

No contrato estipularanse, así mesmo, as medidas de seguridade a que se refire o Articulo 9 desta Lei que o encargado do tratamento está obrigado a implementar.

Unha vez cumprida a prestación contractual, os datos de carácter persoal tratados deberán ser destruídos ou devoltos ó responsable do tratamento, ó igual que calquera outro soporte ou documentos nos conste algún dato de carácter persoal obxecto do tratamento.

No caso de que o encargado do tratamento destine os datos a outra finalidade, os comunique ou os utilice incumprindo as estipulacións do contrato, será considerado tamén responsable do tratamento, respondendo das infraccións en que se tivera incorrido persoalmente."
2.- As medidas de seguridade técnicas e organizativas implantadas polo Contratista cumprirán co Real Decreto 994/1999 polo que se aproba o Regulamento de Medidas de Seguridade dos Ficheiros Automatizados que Conteñan Datos de Carácter Persoal, con este mesmo Protocolo Municipal de Seguridade, e con calquera outra lexislación de aplicación.

Articulo 11.- Presentación do Documento de Seguridade

1.- As ofertas incluirán unha Memoria Descritiva que reflicta as medidas de seguridade de índole técnica e organizativa que se aplicarán ós datos de carácter persoal que deban ser tratados para a prestación do servicio co fin de garantir a súa dispoñibilidade, confidencialidade e integridade.

2.- Esta Memoria, unha vez validada polo responsable do ficheiro, pasará a constituír o Documento de Seguridade polo que ser rexerá o tratamento obxecto de contrato.

Articulo 12.- Actualización do Documento de Seguridade

Calquera cambio no tratamento que requira a actualización do Documento de Seguridade levarase a cabo previa solicitude por escrito ó responsable do ficheiro, que o aceptará ou rexeitará segundo a súa adecuación ás medidas requiridas neste Protocolo e á lexislación correspondente.

Articulo 13.- Compatibilidade co sistema de xestión de protección de datos do Concello

1.- Sempre que sexa posible, e en especial cando estas non estiveran implantadas previamente, as medidas técnicas e organizativas, os mecanismos de seguridade empregados para o tratamento, os formularios e rexistros en materia de protección de datos, etc. serán os establecidos no propio Concello, ou cando menos compatibles con estes.

2.- En especial, toda a información deberá ser presentada, cando así o requira o Concello, nun formato electrónico que permita o seu tratamento e incorporación automática a rexistros ou bases de datos de calquera tipo.

Articulo 14.- Auditorías de seguridade

1.- A oferta incluirá o plano de auditorías de seguridade previstas, que deberá axustarse á lexislación. Así mesmo, durante a prestación do servicio, o Contratista comunicará calquera cambio no devandito plano de auditorías. 

2.- O responsable do ficheiro será avisado con quince días de antelación da execución das auditorías e terá acceso ós resultados sobre todo o relativo a problemas de seguridade que teñan relación coa prestación do servicio, así como ó plan de execución das medidas correctoras.

3.- O Concello poderá incluír nas súas propias auditorías de seguridade a prestación do servicio obxecto de contrato, para o que o Contratista permitirá o acceso ó seu sistema de información e aportará toda a documentación necesaria.

Articulo 15.- Adaptación a cambios na lexislación

Calquera cambio na lexislación en materia de protección de datos de carácter persoal deberá ser estudiada conxuntamente entre o Concello de Santiago de Compostela e o Contratista, co fin de proceder á adaptación correspondente.

Articulo 16.- Inspeccións

1.- O responsable do ficheiro terá acceso en calquera momento durante a prestación do servicio ás instalacións, ós soportes informáticos, e a toda aquela información que poida ser necesaria para comprobar que se manteñen as medidas de seguridade previstas. 

2.- O responsable do ficheiro realizará unha inspección antes do inicio da prestación do servicio.

Articulo 17.- Creación e tratamento de ficheiros

1.- O Contratista só creará e tratará os ficheiros con datos de carácter persoal imprescindibles para a correcta prestación do servicio.

Articulo 18.- Solicitude de creación de ficheiros

1.- A creación ou tratamento de ficheiros con datos de carácter persoal por parte do Contratista requirirá a aceptación expresa do Concello, para o que o Contratista presentará unha solicitude por escrito, na que constará toda a información necesaria e no formato axeitado para, de ser o caso, a súa publicación no Boletín Oficial do Estado ou Diario Oficial de Galicia, tal e como establece o articulo 20 da Lei 15/1999, e a inscrición no Rexistro da Axencia Española de Protección de Datos. 

2.- Incluirá en calquera caso: nome do ficheiro, finalidade e usos previstos, xustificación da necesidade, persoas ou colectivos sobre os que se pretendan obter datos de carácter persoal, procedemento de recollida, estructura básica e tipo de datos contidos, privilexios de acceso, medidas de seguridade asociadas, e vixencia.

Articulo 19.- Actualización da información sobre os ficheiros

1.- Para calquera cambio no contido, estructura ou tratamento dos ficheiros mencionados no artigo anterior, o Contratista cursará a correspondente solicitude ó responsable do ficheiro, quen os aprobará ou rexeitará segundo a súa adaptación á lexislación, a este Protocolo, e ó Documento de Seguridade.

2.- O formato e contido da solicitude será o axeitado para a súa publicación no Boletín Oficial do Estado ou Diario Oficial de Galicia, segundo o articulo 20 da Lei Orgánica 15/1999 e a posterior notificación á Axencia Española de Protección de Datos.

Articulo 20.- Procedemento de baixa dos ficheiros

1.- Antes de proceder a dar de baixa os ficheiros, o Contratista cursará a correspondente solicitude ó responsable do ficheiro, que a aprobará ou rexeitará atendendo á lexislación sobre protección de datos de carácter persoal, a este Protocolo, e ó Documento de Seguridade.

2.- O formato e contido da solicitude será o axeitado para a súa publicación no Boletín Oficial do Estado ou Diario Oficial de Galicia, segundo o articulo 20 da Lei Orgánica 15/1999 e a posterior notificación á Axencia Española de Protección de Datos.

Articulo 21.- Identificación do tipo de información e niveis de seguridade esixibles

1.- A oferta incluirá unha descrición dos datos que serán manexados categorizados segundo niveis de sensibilidade e os procedementos de tratamento e intercambio de información previstos para a prestación de servicio, de tal xeito que poida ser valorada a súa adecuación e necesidade de mecanismos de seguridade para a súa implantación.

2.- De confirmarse posteriormente a necesidade do tratamento de datos que requiran un nivel de seguridade diferente ó previsto na oferta, o Contratista adoptará as medidas necesarias seguindo o procedemento previsto neste Protocolo.
Articulo 22.- Cláusula de confidencialidade
1.- O Contratista comprometerase a tratar de xeito confidencial e manter absoluta reserva sobre calquera información de carácter persoal ou que teña a consideración de confidencial á que tivera acceso durante a prestación dos servicios obxecto de contrato, así como a utilizar a devandita información unicamente para os obxectivos da prestación do servicio.
2.- O Contratista tratará os datos conforme ás instruccións do responsable do ficheiro e non poderá aplicar ou utilizar os ficheiros obtidos con fin distinto ó que figure no contrato, ni cedelos, ni sequera para a súa conservación, a outras persoas.

Articulo 23.- Responsabilidade do persoal
De igual xeito, o Contratista responsabilizarase do cumprimento das obrigas de confidencialidade por parte do persoal ó seu servicio que participe no proxecto.
Articulo 24.- Remate da relación contractual

Unha vez rematada a prestación do servicio, calquera documento que conteña datos confidencias, sexa cal sexa o soporte,  deberá ser destruído ou devolto ó responsable do ficheiro, segundo criterio deste último, comprometéndose o Contratista a non quedar con copia algunha da devandita información, o que confirmará mediante informe escrito.

Articulo 25.- Incumprimento en materia de seguridade

En caso de incumprimento do Contratista en materia de seguridade, o Concello poderá rescindir o contrato.


CAPÍTULO III. Medidas de Seguridade de Nivel Básico 
Articulo 26.- Documento de seguridade. 

1.- O responsable do ficheiro elaborará e implantará a normativa de seguridade mediante un documento de obrigado cumprimento para o persoal con acceso ós datos de carácter persoal e ós sistemas de información, para o que o Contratista aportará a información que se indica neste mesmo Protocolo.

2.- O documento deberá conter, como mínimo, os seguintes aspectos: 

a.- Ámbito de aplicación do documento con especificación detallada dos recursos protexidos.

b.- Medidas, normas, procedementos, regras e estándares encamiñados a garantir o nivel de seguridade esixido neste Protocolo. 

c.- Funcións e obrigas do persoal. 

d.- Estructura dos ficheiros con datos de carácter persoal e descrición dos sistemas de información que os tratan. 

e.- Procedemento de notificación, xestión e resposta ante as incidencias.

f.- Os procedementos de realización de copias de respaldo e de recuperación dos datos. 

3.- O documento deberá manterse en todo momento actualizado e deberá ser revisado sempre que se produzan cambios relevantes no sistema de información ou na organización do mesmo. 

4.- O contido do documento deberá axeitarse, en todo momento, ás disposicións vixentes en materia de seguridade dos datos de carácter persoal. 

Articulo 27.- Funcións e obrigas do persoal. 

1.- As funcións e obrigas de cada unha das persoas con acceso ós datos de carácter persoal e ós sistemas de información estarán claramente definidas e documentadas, de acordo co previsto no articulo  26.2.c) 

2.- Adoptaranse as medidas necesarias para que o persoal coñeza as normas de seguridade que afecten ó desenvolvemento das súas funcións así como as consecuencias en que puidera incorrer en caso de incumprimento.

3.- O Contratista terá establecido un Código de Ética Profesional ou documento similar no que o persoal recoñeza coñecer e se comprometa a cumprir coas medidas de seguridade previstas no Documento de Seguridade,  así como a gardar a máxima reserva e confidencialidade sobre a información á que teña acceso para a realización do seu labor. Este Código de Ética Profesional deberá ser asinado por todo o persoal que participe no tratamento obxecto de contrato.

Articulo 28.- Rexistro de incidencias. 

O procedemento de notificación e xestión de incidencias conterá necesariamente un rexistro no que se faga constar o tipo de incidencia, o momento en que se ten producido, a persoa que realiza a notificación, a quén se lle comunica e os efectos que se tiveran derivado da mesma. 

Articulo 29.- Identificación e autenticación. 

1.- O responsable do ficheiro contará cunha relación actualizada de usuarios que teñan acceso autorizado ó sistema de información e con información sobre os procedementos de identificación e autenticación para o devandito acceso. 

2.- Existirán procedementos que garantan que calquera cambio na situación do persoal implicado no tratamento ou nas súas funcións supoñan a inmediata actualización ou eliminación dos permisos de acceso.

3.- Cando o mecanismo de autenticación se basee na existencia de contrasinais existirá un procedemento de asignación, distribución e almacenamento que garanta a súa confidencialidade e integridade, de tal xeito que sexan só coñecidas polo usuario a quen corresponden. 

4.- Os contrasinais terán unha validez máxima de seis meses desde o seu establecemento e mentres estean vixentes almacenaranse de xeito inintelixible.

Articulo 30.- Control de acceso. 

1.- Os usuarios terán acceso autorizado unicamente a aqueles datos e recursos que precisen para o desenvolvemento das súas funcións. 

2.- O responsable do ficheiro establecerá mecanismos para evitar que un usuario poida acceder a datos ou recursos con dereitos distintos dos autorizados. 

3.- A relación de usuarios á que se refire o articulo 29.1 deste Protocolo conterá o acceso autorizado para cada un deles. 

4.- Exclusivamente o persoal autorizado para elo no documento de seguridade poderá conceder, alterar ou anular o acceso autorizado sobre os datos e recursos, conforme ós criterios establecidos polo responsable do ficheiro. 

Articulo 31.- Xestión de soportes. 

1.- Os soportes informáticos que conteñan datos de carácter persoal deberán permitir identificar o tipo de información que conteñen, ser inventariados e almacenarse nun lugar con acceso restrinxido ó persoal autorizado para elo no documento de seguridade. 

2.- A saída de soportes informáticos que conteñan datos de carácter persoal, fora dos locais nos que estea emprazado o ficheiro, unicamente poderá ser autorizada, polo responsable do ficheiro.

3.- O intercambio de información entre o Concello e o Contratista realizarase de xeito que se poida garantir a protección dos datos nas condicións expresadas neste Protocolo, formando parte da oferta a descrición detallada do procedemento. 

4. Existirá un rexistro de soportes de intercambio de datos entre o Concello e o Contratista, devolvendo sempre que sexa posible os soportes unha vez procesados.
Articulo 32.- Copias de respaldo e recuperación. 

1.- O responsable de ficheiro encargarase de verificar a definición e correcta aplicación dos procedementos de realización de copias de respaldo e de recuperación dos datos. 

2.- Os procedementos establecidos para a realización de copias de respaldo e para a recuperación dos datos deberán garantir a súa reconstrucción no estado en que se atopaban no momento de producirse a perda ou destrucción. 

3.- As copias de seguridade garantirán a consistencia da información ante calquera fallo, xa que os datos de carácter persoal deben ser exactos e corresponder con veracidade á situación actual do afectado. Se os datos de carácter persoal rexistrados resultaran ser inexactos, en todo ou en parte, ou incompletos, serán cancelados e substituídos.

4.- Deberán realizarse copias de respaldo diarias salvo que no devandito período non se tivera producido ningunha actualización dos datos, o que quedará convenientemente reflectido no rexistro de copias. 


CAPÍTULO IV. Medidas de Seguridade de Nivel Medio 

Articulo 33.- Documento de seguridade. 

O documento de seguridade deberá conter, ademais do disposto no articulo 26 do presente Protocolo, a identificación do responsable ou responsables de seguridade, os controis periódicos que se deban realizar para verificar o cumprimento do disposto no propio documento e as medidas que sexa necesario adoptar cando un soporte vaia ser desbotado ou reutilizado. 

Articulo 34.- Responsable de seguridade. 

O responsable do ficheiro designará un ou varios responsables de seguridade encargados de coordinar e controlar as medidas definidas no documento de seguridade. En ningún caso esta designación supón unha delegación da responsabilidade que corresponde ó responsable do ficheiro de acordo con este Protocolo. 

Articulo 35.- Auditoría. 

1.- Os sistemas de información e instalacións de tratamento de datos someteranse a unha auditoría interna ou externa, que verifique o cumprimento do presente Protocolo, dos procedementos e instruccións vixentes en materia de seguridade de datos, alomenos, cada dous anos. 

2.- O informe de auditoría deberá dictaminar sobre a adecuación das medidas e controis ó presente Protocolo, identificar as súas deficiencias e propoñer as medidas correctoras ou complementarias necesarias. Deberá, igualmente, incluír os datos, feitos e observacións en que se baseen os dictames alcanzados e recomendacións propostas. 

3.- Os informes de auditoría serán analizados polo responsable de seguridade competente, que elevará as conclusións ó responsable do ficheiro para que se adopten as medidas correctoras axeitadas e quedarán a disposición da Axencia Española de Protección de Datos e do Concello de Santiago de Compostela. 

Articulo 36.- Identificación e autenticación. 

1. Establecerase un mecanismo que permita a identificación de forma inequívoca e personalizada de todo aquel usuario que intente acceder ó sistema de información e a verificación de que está autorizado. 

2. Limitarase a posibilidade de intentar reiteradamente o acceso non autorizado ó sistema de información. 

Articulo 37.- Control de acceso físico. 

Exclusivamente o persoal autorizado no documento de seguridade poderá ter acceso ós locais onde se atopen emprazados os sistemas de información con datos de carácter persoal. 

Articulo 38.- Xestión de soportes. 

1.- Deberá establecerse un sistema de rexistro de entrada de soportes informáticos que permita, directa ou indirectamente, coñecer o tipo de soporte, a data e hora, o emisor, o número de soportes, o tipo de información que conteñen, a forma de envío e a persoa responsable da recepción que deberá estar debidamente autorizada. 

2.- Igualmente, disporase dun sistema de rexistro de saída de soportes informáticos que permita, directa ou indirectamente, coñecer o tipo de soporte, a data e hora, o destinatario, o número de soportes, o tipo de información que conteñen, a forma de envío e a persoa responsable da entrega que deberá estar debidamente autorizada. 

3.- Cando un soporte vaia ser desbotado ou reutilizado, adoptaranse as medidas necesarias para impedir calquera recuperación posterior da información almacenada nel, previamente a que se proceda á súa baixa no inventario. 

4.- Cando os soportes vaian saír fora dos locais en que se atopan emprazados os ficheiros como consecuencia de operacións de mantemento, adoptaranse as medidas necesarias para impedir calquera recuperación indebida da información almacenada neles. 

Articulo 39.- Rexistro de incidencias. 

1.- No rexistro regulado no articulo 28 deberán consignarse, ademais, os procedementos realizados de recuperación dos datos, indicando a persoa que executou o proceso, os datos restaurados e, no seu caso, qué datos foi necesario gravar manualmente no proceso de recuperación. 

2.- Será necesaria a autorización por escrito do responsable do ficheiro para a execución dos procedementos de recuperación dos datos. 

Articulo 40.- Probas con datos reais. 

As probas anteriores á implantación ou modificación dos sistemas de información que traten ficheiros con datos de carácter persoal non se realizarán con datos reais, salvo que se asegure o nivel de seguridade correspondente ó tipo de ficheiro tratado. 


CAPÍTULO V. Medidas de Seguridade de Nivel Alto 

Articulo 41.- Distribución de soportes. 

A distribución dos soportes que conteñan datos de carácter persoal realizarase cifrando os devanditos datos ou ben utilizando calquera outro mecanismo que garanta que a devandita información non sexa intelixible nin manipulada durante o seu transporte. 

Articulo 42.- Rexistro de accesos. 

1.- De cada acceso gardaranse, como mínimo, a identificación do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso e se foi autorizado ou denegado. 

2.- No caso de que o acceso fose autorizado, será preciso gardar a información que permita identificar o rexistro accedido. 

3.- Os mecanismos que permiten o rexistro dos datos detallados nos parágrafos anteriores estarán baixo o control directo do responsable de seguridade competente sen que se deba permitir, en ningún caso, a desactivación dos mesmos. 

4.- O período mínimo de conservación dos datos rexistrados será de dous años. 

5.- O responsable de seguridade competente encargarase de revisar periodicamente a información de control rexistrada e elaborará un informe das revisións realizadas e os problemas detectados alomenos unha vez ó mes.

Articulo 43.- Copias de respaldo e recuperación. 

Deberá conservarse unha copia de respaldo e dos procedementos de recuperación dos datos nun lugar diferente daquel no que se atopen os equipos informáticos que os tratan cumprindo en todo caso, as medidas de seguridade esixidas neste Protocolo. 

Articulo 44.- Telecomunicacións. 

A transmisión de datos de carácter persoal a través de redes de telecomunicacións realizarase cifrando os devanditos datos ou ben utilizando calquera outro mecanismo que garanta que a información non sexa intelixible ni manipulada por terceiros. A oferta especificará en detalle o mecanismo seleccionado.

